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Настройка Rapid PVST+, PortFast и BPDU Guard 

Топология 
 

Таблица адресации 
 

Устройство Интерфейс IP-адрес Маска 
подсети 

S1_ФАМИЛИЯ VLAN 99 192.168.X+1.11 255.255.255.0 

S2 VLAN 99 192.168.X+1.12 255.255.255.0 

S3 VLAN 99 192.168.X+1.13 255.255.255.0 

PC-A NIC 192.168.0.2 255.255.255.0 

PC-C NIC 192.168.0.3 255.255.255.0 

 

Назначения сети VLAN 
 

VLAN Имя 

10 User_ФАМИЛИЯ 

99 Management 

 

Задачи 

Часть 1. Создание сети и настройка основных параметров устройства 

Часть 2. Настройка сетей VLAN, native VLAN и транковых каналов 

Часть 3. Настройка корневого моста и проверка сходимости PVST+ 

Часть 4. Настройка Rapid PVST+, PortFast, BPDU guard и проверка сходимости
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Необходимые ресурсы 

• 3 коммутатора (Cisco 2960 с операционной системой Cisco IOS 15.0(2) (образ lanbasek9) или 

аналогичная модель) 

• 2 ПК (ОС Windows с программой эмуляции терминала, например, Tera Term) 

• Консольные кабели для настройки устройств Cisco IOS через консольные порты 

• Кабели Ethernet, расположенные в соответствии с топологией 

 

Часть 1: Создание сети и настройка основных параметров 

устройства 

В части 1 вы настроите топологию сети и такие базовые параметры, как IP-адреса интерфейсов, 
доступ к устройствам и пароли. 

 

Шаг 1: Создайте сеть согласно топологии. 

Шаг 2: Настройте узлы ПК. 

Шаг 3: Выполните инициализацию и перезагрузку коммутаторов. 

 
Шаг 4: Настройте базовые параметры каждого коммутатора. 

a. Отключите поиск DNS. 

b. Присвойте имена устройствам в соответствии с топологией. 

c. Назначьте cisco в качестве пароля консоли и виртуального терминала VTY и включите запрос 
пароля при подключении. 

d. Назначьте class в качестве зашифрованного пароля доступа к привилегированному режиму. 

e. Настройте logging synchronous, чтобы сообщения от консоли не могли прерывать ввод команд. 

f. Отключите все порты коммутатора. 

g. Сохраните текущую конфигурацию в загрузочную конфигурацию. 

 

Часть 2: Настройка сетей VLAN, native VLAN и транковых каналов 

В части 2 рассматриваются создание сетей VLAN, назначения сетям VLAN портов коммутатора, 
настройка транковых портов и изменение native VLAN для всех коммутаторов. 

Примечание. Команды, необходимые для работы по части 2, указаны в Приложении А. Проверьте 
свои знания и попытайтесь настроить сети VLAN, сеть VLAN с нетегированным трафиком 
и магистрали, не заглядывая в это приложение. 

 

Шаг 1: Создайте сети VLAN. 

Используйте соответствующие команды, чтобы создать сети VLAN 10 и 99 на всех коммутаторах. 
Присвойте сети VLAN 10 имя User_ФАМИЛИЯ, а сети VLAN 99 — имя Management. 

 

Шаг 2: Переведите пользовательские порты в режим доступа и назначьте сети VLAN. 

Для интерфейса F0/6 S1_ФАМИЛИЯ и интерфейса F0/18 S3 включите порты, настройте их в 
качестве портов доступа и назначьте их сети VLAN 10. 
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Шаг 3: Настройте транковые порты и назначьте их сети native VLAN 99. 

Для портов F0/1 и F0/3 на всех коммутаторах включите порты, настройте их в качестве транковых 
и назначьте их сети native VLAN 99. 

 

Шаг 4: Настройте административный интерфейс на всех коммутаторах. 

Используя таблицу адресации, настройте на всех коммутаторах административный интерфейс 
с соответствующим IP-адресом. 

 

Шаг 5: Проверка конфигураций и возможности подключения. 

Используйте команду show vlan brief на всех коммутаторах, чтобы убедиться в том, что все сети 
VLAN внесены в таблицу VLAN и назначены правильные порты. 

Используйте команду show interfaces trunk на всех коммутаторах для проверки магистральных 
интерфейсов. 

Используйте команду show running-config на всех коммутаторах, чтобы проверить все остальные 
конфигурации. 

Какие настройки используются для режима протокола spanning-tree на коммутаторах Cisco? 

__________________________________________________________________________________ 

Проверьте подключение между компьютерами PC-A и PC-C. Удалось ли получить ответ на эхо-запрос? 

__________________________________________________________________________________ 
Если эхо-запрос выполнить не удалось, следует выполнять отладку до тех пор, пока проблема не 
будет решена. 

 

Часть 3: Настройка корневого моста и проверка сходимости PVST+ 

В части 3 вам предстоит определить корневой мост по умолчанию в сети, назначить основной 
и вспомогательный корневые мосты и использовать команду debug для проверки сходимости PVST+. 

 

Шаг 1: Определите текущий корневой мост. 

С помощью какой команды пользователи определяют состояние протокола spanning-tree коммутатора 
Cisco Catalyst для всех сетей VLAN? Запишите команду в строке ниже. 

__________________________________________________________________________________ 

Выполните команду на всех трех коммутаторах, чтобы ответить на следующие вопросы: 

Примечание. На каждом коммутаторе доступно три экземпляра протокола spanning-tree. По 
умолчанию на коммутаторах Cisco используется конфигурация STP PVST+, которая позволяет 
создавать отдельный экземпляр протокола spanning-tree для каждой сети VLAN (VLAN 1 и все 
остальные настроенные пользователем сети VLAN). 

Каков приоритет моста коммутатора S1_ФАМИЛИЯ для 

сети VLAN 1? 

Каков приоритет моста коммутатора S2 для сети VLAN 1? 

Каков приоритет моста коммутатора S3 для сети VLAN 1? 

Какой коммутатор является корневым мостом? 

Почему этот коммутатор выбран в качестве корневого моста? 
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Шаг 2: Настройте основной и вспомогательный корневые мосты для всех 

существующих сетей VLAN. 

При выборе корневого моста (коммутатора) по MAC-адресу может образоваться условно оптимальная 
конфигурация. В этой лабораторной работе вам необходимо настроить коммутатор S2 в качестве 
корневого моста и коммутатор S1_ФАМИЛИЯ — в качестве вспомогательного корневого моста. 

a. Настройте коммутатор S2 в качестве основного корневого моста для всех существующих сетей 
VLAN. Запишите команду в строке ниже. 

__________________________________________________________________________________ 

b. Настройте коммутатор S1_ФАМИЛИЯ в качестве вспомогательного корневого моста для всех 
существующих сетей VLAN. Запишите команду в строке ниже. 

Используйте команду show spanning-tree для ответа на следующие вопросы:  

Какой приоритет моста используется для коммутатора S1_ФАМИЛИЯ в сети 

VLAN 1? 

Какой приоритет моста используется для коммутатора S2 в сети VLAN 1? 

Какой интерфейс в сети находится в состоянии блокировки? 

Шаг 3: Измените топологию 2-го уровня и проверьте сходимость. 

Чтобы проверить сходимость PVST+, необходимо создать изменение топологии 2-го уровня, 
используя команду debug для отслеживания событий протокола spanning-tree. 

a. Выполните команду debug spanning-tree events в привилегированном режиме на коммутаторе S3. 

Примечание. Прежде чем продолжить, исходя из выходных данных команды debug убедитесь, 
что все сети VLAN на интерфейсе F0/3 перешли в состояние пересылки, после чего используйте 
команду no debug spanning-tree events, чтобы остановить вывод данных командой debug. 

Через какие состояния портов проходит каждая сеть VLAN на интерфейсе F0/3 в процессе 
схождения сети? 

__________________________________________________________________________________ 

Используя временную метку из первого и последнего сообщений отладки STP, рассчитайте время 
(округляя до секунды), которое потребовалось для схождения сети. Рекомендация. Формат 
временной метки сообщений отладки: чч.мм.сс.мс 

__________________________________________________________________________________ 
 

Часть 4: Настройка Rapid PVST+, PortFast, BPDU Guard и проверка 

сходимости 

В части 4 вам предстоит настроить Rapid PVST+ на всех коммутаторах. Вам необходимо будет 
настроить функции PortFast и BPDU guard на всех портах доступа, а затем использовать команду 
debug для проверки сходимости Rapid PVST+. 

 

Шаг 1: Настройте Rapid PVST+. 

a. Настройте S1 для использования Rapid PVST+. Запишите команду в строке ниже. 

__________________________________________________________________________________ 

b. Настройте коммутаторы S2 и S3 для Rapid PVST+. 

c. Проверьте конфигурации с помощью команды show running-config | include spanning-tree mode. 
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Шаг 2: Настройте PortFast и BPDU Guard на портах доступа. 

PortFast является функцией протокола spanning-tree, которая переводит порт в состояние пересылки 
сразу после его включения. Эту функцию рекомендуется использовать при подключении узлов, чтобы 
они могли начать обмен данными по сети VLAN немедленно, не дожидаясь протокола spanning-tree. 
Чтобы запретить портам, настроенным с использованием PortFast, пересылать кадры BPDU, которые 
могут изменить топологию протокола spanning-tree, можно включить функцию BPDU guard. После 
получения BPDU функция BPDU Guard отключает порт, настроенный с помощью функции PortFast. 

a. Настройте F0/6 на S1_ФАМИЛИЯ с помощью функции PortFast. Запишите команду в строке ниже. 

__________________________________________________________________________________ 

b. Настройте F0/6 на S1_ФАМИЛИЯ с помощью функции BPDU Guard. Запишите команду в строке ниже. 

__________________________________________________________________________________ 

c. Глобально настройте все нетранковые порты на коммутаторе S3 с помощью функции PortFast. 
Запишите команду в строке ниже. 

__________________________________________________________________________________ 

d. Глобально настройте все нетранковые порты на коммутаторе S3 с помощью функции BPDU. 
Запишите команду в строке ниже. 

__________________________________________________________________________________ 
 

 

Шаг 3: Проверьте сходимость Rapid PVST+. 

a. Выполните команду debug spanning-tree events в привилегированном режиме на коммутаторе S3. 

b. Измените топологию, отключив интерфейс F0/1 на коммутаторе S3. 

Используя временную метку из первого и последнего сообщений отладки RSTP, рассчитайте 
время, которое потребовалось для схождения сети. 

_______________________________________________________________________________ 

 

Вопросы для защиты теоретической части (глава 12) 

1. Опишите преимущества беспроводной связи. Кратко охарактеризуйте основные типы 
беспроводной связи. 

2. В каких случаях используются технологии Bluetooth и спутниковая широкополосная связь? Для чего 
была разработана технология MIMO? 

3. Какие роли может выполнять домашний беспроводной маршрутизатор? Для чего нужны 
беспроводные точки доступа? 

4. Назовите и охарактеризуйте категории точек доступа. Перечислите и опишите варианты антенн 
для беспроводных устройств. 

5. Дайте характеристику режимам топологий беспроводной сети. В чем заключается разница между 
BSS и ESS? 

6. Опишите принцип работы беспроводного клиента при использовании метода CSMA/CA. В чем 
разница между пассивным и активным обнаружением точек доступа? 

7. Опишите назначение протокола CAPWAP. Назовите основные рекомендации по установке точек 
доступа. 

8. Опишите основные угрозы при использовании беспроводных точек доступа. Какие бывают типы 
аутентификации в беспроводной связи? 
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9. Для чего используется протокол RADIUS? Опишите методы аутентификации домашнего 
пользователя. 

 

 


